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1 INTRODUCTION

Ce document est le formulaire d’acceptation du réle de confiance « Administrateur technique » dans le cadre de
I'GC Justice.

2 PRESENTATION DU ROLE DE CONFIANCE « ADMINISTRATEUR TECHNIQUE »

L’administrateur technique est une personne désignée par le SG ou son représentant (HFDS, FSSI) dont le réle est
de procéder aux acces a I'lGC nécessaires a la fonction support. Notamment afin de suivre les commandes de
cartes, relancer ou annuler les commandes en erreur.

En aucun cas 'administrateur n’est autorisé a passer commande en lieu et place d’une autorité d’enregistrement, ni
a révoquer des cartes d’agent Justice ou des cartes d’agents extérieurs.

Les personnes ayant un rdle de confiance ne doivent pas souffrir de conflit d'intéréts préjudiciables a I'impartialité
des opérations au sein de I'lGC Justice. Le personnel doit avoir connaissance et comprendre les implications des
opérations dont il a la responsabilité. Une autorité d’enregistrement ne peut effectuer d’actions d’opérateurs en ce
qui concerne sa propre carte agent justice.

3 ENGAGEMENTS LIES A CE ROLE DE CONFIANCE

En acceptant votre réle de confiance, vous reconnaissez étre informé que la divulgation des informations du ministére
de la Justice (ci-aprés MJ) et le mauvais usage des droits qui vous sont attribués sont susceptibles de nuire aux
intéréts nationaux. En conséquence, vous reconnaissez que la communication de ces informations est assortie d’'une
obligation de confidentialité et de loyauté dans les termes et conditions ci-apres, ce que vous acceptez expresseément
par la signature du présent document.

Au sens du présent document, sont considérés comme sensibles toutes informations, données, documents, quelle
gu’en soit la forme et quel que soit le support, communiqués par le MJ ou dont vous pourriez avoir acces ou
connaissance a I'occasion de I'exécution de votre mission pour le MJ. Vous vous engagez en conséquence :

- ane pas chercher a nuire de quelque maniére que ce soit aux intéréts du MJ ou de ses partenaires ;

- aprendre connaissance et respecter les exigences décrites dans les PC/DPC du MJ. Ces documents sont
disponibles auprés de votre responsable sécurité ou a défaut, du Fonctionnaire de Sécurité des Systemes
d’Information (FSSI) du MJ ou son suppléant (Cf. adresses de publication des PC en annexe) ;

- a garder strictement confidentielles, ne pas publier, ne pas divulguer a des tiers, les informations qui vous
auraient été communiquées par le MJ, ses sous-traitants ou ses partenaires dans le cadre de votre mission ;

- amettre en ceuvre tous les moyens nécessaires pour assurer la protection des supports et données qui vous
sont confiés, incluant également les moyens d’authentification sur les systémes ou applications (cartes,
codes PIN, mots de passe, ...);

- ane pas abuser des droits qui vont sont attribués au sein du systéme d’information du MJ ;

- ane communiquer des informations de maniére sécurisée qu’aux seules personnes physiques qui auraient
directement besoin d’en connaitre pour la réalisation de la prestation visée et aprés accord de la MOA carte
agent justice. Dans le cadre de cette communication, vous devez informer clairement lesdites personnes du
caractére strictement confidentiel de I'information ;

- & contacter immédiatement le RSSI ou, a défaut, le FSSI ou le HFDS du MJ en cas de soupgon ou
constatation d’'un incident de sécurité (fuite/compromission de données sensibles, ...) ;

- ainformer le FSSI du MJ ou son suppléant, de tout changement d’affectation ou départ définitif, et ce avant
la date effective du changement de situation.
Les obligations du rdle de confiance a votre charge prennent effet a la date de la signature de ce document.
Un manquement a ces obligations engage votre responsabilité a titre personnel a I'égard du MJ.

De maniére générale, toutes les opérations de gestion des cartes doivent étre réalisées via I'application PGCA du
ministére de la Justice (via Internet https://justice.cms.plateforme-cartes-agents.ingroupe.com/cms-fo ou par le RIE
via https://justice.cms.plateforme-cartes-agents.rie.gouv.fr/cms-fo).
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4 FORMATION - SENSIBILISATION

Je SOUSSIGNE ... atteste avoir regu et compris la formation relative a I'lGC
justice® comprenant notamment :
- son objet,
- les cycles de vie de la carte et des certificats,
- etles obligations qui en découlent.
J'ai également été sensibilisé sur I'importance de :
- conserver ma carte et mes codes PIN strictement personnels,
- les protéger en les mettant constamment en lieu s(r,
- révoquer immédiatement toute carte de mon ressort pour laquelle jaurais regu une demande de
révocation ddment authentifiée et vérifiée?
- posséder et utiliser un certificat qualifié au niveau RGS*** et certifié eIDAS a un niveau de garantie
élevé (qui sont les plus hauts niveaux francgais et européen), et j’ai compris les implications de ces
textes

Fait en quatre exemplaires (signataire, autorité de remise, département projet dématérialisation, FSSI MJ)

Signature
5 FORMULAIRE
JE SOUSSIQNE ... acceptelerole ded .............ccoeiiiiiiiiiiiie e du
SIE oo, dans le cadre de I'lGC Justice. Je m’engage a respecter les obligations

qui m’incombent dans le cadre de I'lGC Justice. Ces obligations, présentées ci-dessus, sont exhaustivement décrites
dans la politique de certification AC Personne (disponible sur le service de publication
http://www.justice.gouv.fr/igc/ants) et la déclaration des pratiques de certification disponibles auprés du FSSI du
ministére de la Justice.

Fait en quatre exemplaires (signataire, autorité de remise, département projet dématérialisation, FSSI MJ4)

Signature

1 La documentation compléte est intégralement disponible surle site du Secrétariat général a l'adresse :
http://intranet.justice.gouv.fr/site/ressources-humaines/ma-carriere-16942/mon-arrivee-au-mj-16999/la-carte-agent-justice-128906.htmi

2 En cas de doute sur 'authenticité de la demande, il reste possible de se servir du dossier de proximité pour s’assurer
de l'identité de I'appelant. En dernier ressort si 'authentification formelle n’a pu étre faite, I'autorité d’enregistrement
préférera révoquer une carte légitime que de laisser valide un certificat corrompu.

8 Préciser entre « Autorité d’Enregistrement », « Autorité d’Enregistrement Centrale », « Autorité d’Enregistrement
Déléguée » ou « Opérateur de Certification »

4 FSSI MJ : hfds@justice.gouv.fr
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